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Авторское резюме 
 

Состояние вопроса. Ежегодно в структурных подразделениях электросетевых компаний, занимаю-
щихся эксплуатацией сетевого оборудования, средств диспетчерского и технологического управления, 
техническим обслуживанием и ремонтами силового оборудования, управлением активами, учетом 
электроэнергии, внедряются специализированные программно-аппаратные комплексы разных произво-
дителей. Подобная тенденция приводит в разрозненности средств управления технологическим про-
цессом транспорта и распределения электроэнергии. Затрудняется контроль жизненного цикла обору-
дования, доступ заинтересованных служб к информации разных ПАК усложняется отсутствием инте-
грации узкоспециализированных систем. Целью исследования является разработка структуры и ин-
формационной модели цифровой интеграционной платформы, объединяющей различные системы 
управления региональной сетевой компании, а также создание на данной платформе интеллектуаль-
ных сервисов для ведения бизнес-процессов разными структурными подразделениями компании. 
Материалы и методы. Использованы программные средства для разработки облачных цифровых 
платформ и облачных сервисов. При анализе структуры управления электросетевой компании ис-
пользованы методы построения многоуровневых автоматизированных систем управления, учитыва-
ющие специфику управления распределительными сетями в масштабе региональной компании.  
Результаты. Предложены структура и информационная модель цифровой интеграционной плат-
формы, формирующей единую доверительную программную среду для автоматизированных систем 
управления региональной сетевой компании. Разработаны интеллектуальные сервисы для цифровой 
платформы, в том числе по прогнозированию энергопотребления, а также представлен базовый ва-
риант сервисов для ведения совместных бизнес-процессов разными подразделениями электросете-
вой компании. Предложена современная иерархическая структура автоматизированной системы тех-
нологического управления региональной электросетевой компании, согласно которой на каждом 
уровне управления предусмотрено наличие интеллектуального модуля, позволяющего интегрировать 
локальную систему в единую доверенную программную среду в целях оперативного управления в 
текущих и аварийных ситуациях.  
Выводы. Предложенная цифровая интеграционная платформа является открытой и масштабируе-
мой. В первом случае она позволяет объединить усилия разработчиков интеллектуальных сервисов, 
а во втором случае может быть развернута как на локальных серверах внутри предприятия, так и на 
арендованных облачных ресурсах. 
 
Ключевые слова: доверенная программная среда, интеллектуальные сервисы, цифровая интегра-
ционная платформа, электросетевая компания 
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Abstract  
 

Background. Annually, the structural units of electric grid companies involved in the operation of network 
equipment, dispatch and technological management tools, maintenance and repair of power equipment, as-
set management and electricity metering introduce specialized hardware-software complexes (HSC) from 
different manufacturers. This trend leads to the disunity of technological processes control means of electrici-
ty transport and distribution. It is difficult to control the life cycle of the equipment in a single management 
system, as well as access to the information of the relevant services of different HSC, which requires the 
integration of highly specialized systems. The aim of the study is to develop the structure and information 
model of a digital integration platform that integrates the management systems of a regional network compa-
ny and to create on this platform the intelligent services for conducting business processes by various struc-
tural divisions of the company. 
Materials and methods. The software for the development of cloud digital platforms and cloud services was 
used. When analyzing the management structure of an electric grid company, the methods for building multi-
level automated control systems that take into account the specifics of managing distribution networks on a 
regional-company scale were applied. 
Results. The structure and information model of a digital integration platform has been proposed, which 
forms a unified trusting software environment for automated management systems of a regional network 
company. Intelligent services have been developed for a digital platform, including the prediction of energy 
consumption, and a basic version of services for conducting joint business processes by different divisions of 
the electric grid company has been presented. A modern hierarchical structure of the automated technologi-
cal control system of a regional power grid company has been proposed. It implies providing of an intelligent 
module at each control level, that allows integrating the local system into a single trusted software environ-
ment for operational management in everyday and emergency situations. 
Conclusions. The proposed digital integration platform is open and scalable. In the first case, it allows com-
bining the efforts of intelligent services developers, and in the second one, it can be deployed both on local 
servers within the enterprise and on rented cloud resources. 
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Введение. В свете разработки эта-
лонной модели обмена информацией в 
энегосистемах, технический комитет Меж-
дународной электротехнической комиссии 
(МЭК) в качестве основной задачи выде-
ляет разработку различных стандартных 
протоколов, которые бы удовлетворяли 
требованиям передачи данных для раз-
личных частей энергосистемы, таких как 
передача данных по низкоскоростным се-
рийным линиям, протоколы в распредели-
тельных сетях и коммуникационные прото-
колы внутреннего центра управления [1]. 
Функционально эталонная архитектура 
обмена информацией в энергетических 

системах должна включать в себя следу-
ющие компоненты1:  

 системы SCADA и функционирова-
ния сетей;  

 защиту, контроль и измерения на 
подстанциях;  

 автоматизацию распределительных 
сетей;  

 малую генерацию; 

 контроль нагрузки и реакцию по-
требителей электроэнергии; 

                                                 
1
 МЭК 62357: Архитектура ТК 57. Часть 1: Эталонная 

архитектура обмена информацией в энергосистеме 
[Электронный ресурс] // Гридология. – 2011. –  177 c. – 
URL: http://wiki2.gridology.ru/images/f/fb/ 
МЭК_62357_-_Архитектура_ТК_57.pdf. 
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 счетчики и обработку результатов 
измерений; 

 планирование расширения сетей; 

 планирование и оптимизацию те-
кущей деятельности; 

 эксплуатацию и строительство; 

 учет и управление активами; 

 операции на рынке; 

 анализ резерва мощности; 

 финансовые вопросы. 
Интеграция данных компонентов 

между собой является необходимым 
условием развития энергосистемы и пере-
хода к индустрии четвертого поколения. 
Мировая тенденция в попытках опреде-
лить эталонную архитектуру обмена ин-
формацией в энергосистемах смещается в 
сторону создания нового уровня абстрак-
ции для модели данных и обмена инфор-
мацией, которые не зависят от исходной 
инфраструктуры системы [2–4]. Совре-
менная концепция предполагает для уни-
фикации внедрения использовать общую 
модель данных и некоторые общие ин-
терфейсы для любого обмена информа-
цией независимо от протоколов, по кото-
рым происходит передача данных [5–7]. 
Достижение эталонной модели информа-
ционного пространства электросетевой 
компании невозможно без единой дове-
ренной среды сбора, интеллектуальной 
обработки и визуализации информации. 
Подобной доверенной средой в ближай-
шей перспективе может стать цифровая 
платформа интеллектуальных сервисов 
электросетевых компаний [8].  

Материалы и методы. Дорожная 
карта «Энерджинет» в краткосрочной пер-
спективе (2016–2020 гг.) предусматривает 
разработку и реализацию мероприятий по 
повсеместному продвижению цифровой 
инфраструктуры и сервисов. Построение 
единой цифровой платформы интеллекту-
альных сервисов на уровне компании ПАО 
«РОССЕТИ» неактуально для первого 
этапа стратегии «Энерджинет», так как 
степень цифровизации разных регионов 
значительно различается. В связи с этим 
наиболее актуальной является задача 
разработки цифровой платформы интел-
лектуальных сервисов на уровне регио-
нальной сетевой компании2.  

                                                 
2
 Плана мероприятий («дорожной карты») по совер-

шенствованию законодательства и устранению ад-

На данный момент автоматизиро-
ванная система технологического управ-
ления (АСТУ) региональной сетевой ком-
пании представляет собой корпоративную  
информационную  систему (КИС), которая 
обеспечивает автоматизацию основных 
видов бизнес-процессов, связанных с дея-
тельностью по передаче и распределению 
электроэнергии3. В соответствии с этой 
структурой, АСТУ региональной сетевой 
компании есть совокупность систем 
управления различными видами опера-
тивно-диспетчерской, технологической и 
финансово-экономической деятельности. 
КИС является основным источником ин-
формации при формировании базовых 
сервисов цифровой интеграционной 
платформы. Также из структуры АСТУ 
следует, что появление цифровой инте-
грационной платформы невозможно без 
формирования автоматизированной ин-
формационно-управляющей среды на 
объектах электросетевого комплекса. При 
этом развитие средств автоматизации 
должно проводиться в направлении инте-
грации как автоматизированных систем 
диспетчерского управления, так и автома-
тизированных систем технологического 
управления. 

Результаты. Рассмотрим сценарий 
интеграции КИС сетевой компании в циф-
ровую платформу на примере автомати-
зированной информационно-измеритель-
ной системы контроля и учета электро-
энергии (АИИС КУЭ). При таком сценарии 
интеграции начальным этапом развития 
информационно-управляющей среды 
электрических распределительных сетей 
следует считать внедрение простейших 
АИИС КУЭ. На следующем этапе осу-
ществляется формирование иерархиче-
ской АИИС КУЭ, основой которой являют-
ся подсистемы коммерческого и техниче-
ского учета [9]. Затем необходимо перехо-

                                                                            
министративных барьеров в целях обеспечения 
Национальной технологической инициативы «Энер-
джинет» [Электронный ресурс] // Распоряжение Пра-
вительства Российской Федерации № 830-р от 
28.04.2018. – 2018. – 141 с. – URL: 
http://www.nti.one/docs/DK_energynet.pdf (дата обра-
щения: 01.10.2019). 
3
 Положение ПАО «Россети» «О единой технической 

политике в электросетевом комплексе» [Электронный 
ресурс] // Протокол совета директоров ПАО «Россети» 
№ 252 от 22.02.2017. – 2017. – 196 с. – URL: 
http://www.rosseti.ru/investment/science/tech/doc/tehpolitik
a.pdf (дата обращения: 01.10.2019) 



 «Вестник ИГЭУ»     Вып. 1   2020 г. 

72 

дить на следующий уровень развития – 
создание интеллектуальной системы уче-
та электроэнергии за счет использования 
подсистемы прогнозирования электропо-
требления и реализации на этой основе 
системы упреждающего управления на 
различные интервалы времени [10]. Даль-
нейшим направлением развития является 
перерастание систем телеизмерения и те-
лемеханики в систему интернет вещей, 
позволяющую в перспективе полностью 
автоматизировать диспетчерское и техно-
логическое управление [11]. 

Многоуровневая структура позволяет 
формировать информационно-измеритель-
ные системы необходимого масштаба, инте-
грировать их с другими подсистемами АСТУ 
сетевой компании (рис. 1).  

В предложенной блок-схеме (рис. 1) 
на каждом уровне управления присутству-
ет интеллектуальный модуль, позволяю-
щий оперативно оценить состояние сети в 
текущей и аварийной ситуациях, выдать 
интересующую информацию в доверенную 
сеть, что создает основу для формирова-
ния интеллектуальных сервисов цифровой 
платформы [12]. 

Рис. 1. Перспективная блок-схема АИИС КУЭ 
региональной сетевой компании: а – уровень 
измерительно-информационного комплекса; 
б – уровень информационно-вычислительного 
комплекса энергообъекта (УСПД – устройства 
системы передачи данных); в – уровень ин-
формационно-вычислительного комплекса 
ЦОД; г – уровень автоматизированного рабо-
чего места (АРМ) 

Необходимым условием современно-
го развития цифровой инфраструктуры 
системы управления в сетевых компаниях 
становится формирование концентратора 
интеллектуальных сервисов. Его основой 
должна быть цифровая интеграционная 
платформа, объединяющая в себя такие 
аналитические модули, как прогнозирова-
ние энергопотребления, мониторинг по-
терь электроэнергии, оценка состояния 
активных устройств сети, поддержка при-
нятия решения при оперативном управле-
нии, стратегическом планировании и т.д.  

Архитектура цифровой платформы 
интеллектуальных сервисов региональной 
сетевой компании (РСК) представлена на 
рис. 2.  

 

Рис. 2. Архитектура цифровой платформы ин-
теллектуальных сервисов РСК: АЛГ – алгорит-
мы; АСУ – локальные автоматизированные 
системы управления на объектах; БД – база 
данных 

Функционально представленная 
платформа состоит из следующих укруп-
ненных блоков: MQTT-брокер, алгоритмы, 
составляющие основу интеллектуальных 
сервисов, база данных (БД), HTTP-сервер, 
контроллеры-концентраторы. 

MQTT (Message Queue Telemetry 
Transport) – упрощенный сетевой прото-
кол, работающий поверх TCP/IP, исполь-
зуется для обмена сообщениями между 
устройствами по принципу «издатель-
подписчик» и часто применяется в 
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IoT-системах (Internet of Things – интернет 
вещей). Для функционирования систем на 
основе этого протокола необходим  
MQTT-брокер — центральный узел, кото-
рый собирает сообщения от одних клиен-
тов и передает их другим клиентам, в слу-
чае если они подписаны на определенный 
тип сообщений. С использованием MQTT 
может быть реализована цифровая плат-
форма для интеллектуальных сервисов на 
уровне РСК. Применение этого протокола 
связано с его высокой популярностью и 
наличием свободно распространяемых 
библиотек для различных платформ, поз-
воляющих с ним работать [13]. 

Информация о состоянии объектов 
энергосистемы собирается с датчиков ав-
томатизированных систем управления 
(АСУ), которые уже установлены на под-
станциях. Для опроса этих систем наибо-
лее эффективным является применение 
контроллеров-концентраторов с использо-
ванием стандартных протоколов передачи 
данных (стандарт МЭК). При этом опрос 
состояния датчиков АСУ объекта контрол-
лерами-концентраторами может осу-
ществляться по тем же каналам передачи 
данных, что использует основная систем. 
В связи с этим необходимо обеспечить 
передачу данных без нарушения основно-
го рабочего режима. В свою очередь, один 
контроллер может опрашивать несколько 
АСУ, что снижает стоимость реализации 
системы. Другим решением, учитывая, что 
контроллер-концентратор представляет 
собой недорогой встраиваемый компью-
тер, является его установка отдельно в 
каждой АСУ, что обеспечит простоту 
включения в цифровую платформу систем 
управления территориально удаленных 
объектов [14].  

На основе собранной контроллером-
концентаратором информации формиру-
ются MQTT-сообщения. Они отправляются 
MQTT-брокеру, который перенаправляет 
их другим подписчикам. Одним из таких 
подписчиков является БД, которая сохра-
няет часть сообщений для формирования 
ретроспективного набора данных. 

Функциональные блоки «алгоритмы 
(интеллектуальные сервисы)» обеспечи-
вают обработку данных, которые накапли-
ваются в БД. Эти сервисы также могут по-
лучать сообщения, например, для инициа-
ции обработки. Результат такой обработки 

записывается в БД, а уведомление заин-
тересованных клиентов о завершении об-
работки происходит с помощью отправки 
соответствующего MQTT- сообщения. 

Функциональные блоки «приложе-
ния» представляют собой программы для 
клиентских устройств (персональные ком-
пьютеры, смартфоны, планшеты). На этих 
устройствах поступают необходимые им 
сообщения, чтобы получать данные о со-
стоянии энергосистем в реальном време-
ни. Если приложению необходимы ретро-
спективные данные, они могут быть за-
прошены из БД через HTTP-сервер. Таким 
же образом можно запросить результаты 
работы алгоритмов. Приложения могут не 
только получать, но и отправлять  
MQTT-сообщения. Такая возможность по-
лезна, например, для отправки пользова-
телями данных с домашних приборов уче-
та. Эти данные можно также сохранять в 
БД для формирования из них отчетов и 
использования в алгоритмах управления 
(интеллектуальные сервисы). 

База данных, MQTT-брокер, HTTP-сер-
вер, а также некоторые алгоритмы разме-
щаются на облачной платформе. Такое 
решение позволяет легко масштабировать 
систему, оплачивая дополнительные ре-
сурсы лишь в случае, если возникает та-
кая необходимость (например, из-за роста 
числа клиентов). Часть алгоритмов может 
быть предоставлена сторонними сервиса-
ми, что, с одной стороны, позволит сэко-
номить на разработке собственного про-
граммного обеспечения, а с другой сторо-
ны, может негативно сказаться на инфор-
мационной безопасности.  

Сервисы цифровой платформы мо-
гут быть сориентированы на использова-
ние всевозможными службами функцио-
нального заказчика (энергосбытовые и 
электросетевые компании, предприятия 
жилищно-коммунального хозяйства, быто-
вые потребители) в качестве системы 
поддержки принятия решений в текущей 
ситуации и на стратегическую перспекти-
ву. Примерами базовых сервисов являют-
ся: прогнозирование энергопотребления 
(краткосрочное, среднесрочное, долго-
срочное); задачи по модернизации или 
ремонтам активных устройств сетевой 
инфраструктуры (счетчики, измеритель-
ные трансформаторы тока и напряжения, 
средства сбора и передачи информации); 
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перспективное развитие районов электри-
ческих сетей (технологические присоеди-
нения); взаимодействие с потребителями 
по вопросам энергосбережения.  

На рис. 3 представлен вариант базо-
вого набора интеллектуальных сервисов 
для цифровой платформы РСК. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 
 
 

Рис. 3. Вариант базового набора интеллекту-
альных сервисов цифровой платформы РСК 

 

Внедрение цифровой интеграцион-
ной платформы масштабируется, а пото-
му ее внедрение может проходить по-
этапно. На первоначальном этапе доста-
точно установки локального сервера с  
MQTT-брокером и БД, но без доступа к 
ним через глобальную сеть Интернет. В 
дальнейшем цифровая платформа может 
перейти на облачные сервера и быть до-
ступна для сторонних организаций и быто-
вых потребителей. Поэтапность внедрения 
и открытость цифровой платформы поз-
воляет поддерживать систему в актуаль-
ном состоянии, а значит, и автоматизиро-
вать весь набор задач управления регио-
нальной сетевой компании и смежных ор-
ганизаций минерально-сырьевого и топ-
ливно-энергетического комплексов. 

Сервисы структурированы по иерар-
хическому принципу. На нижнем уровне 
осуществляются сервисы опроса первич-
ных измерителей и оценка их состояния по 

технологии «интернет вещей».  На следу-
ющем уровне решаются задачи определе-
ния законов и алгоритмов оптимального 
управления распределительными электро-
сетями. И на верхнем уровне осуществля-
ется непосредственное управление.  

Выводы. Разработанные интеллек-
туальные сервисы предназначены для ве-
дения бизнес-процессов различными 
структурными подразделениями РСК в 
единой доверительной программной сре-
де. Предлагаемая цифровая платформа 
интеллектуальных сервисов позволит кон-
солидировать информацию с разрознен-
ных АСУ предприятия для ее дальнейшей 
обработки, а также объединит усилия раз-
работчиков по написанию сервисов для 
подразделений РСК.  

Разработанные структура и инфор-
мационная модель цифровой платформы 
интеллектуальных сервисов для регио-
нальной сетевой компании с использова-
нием информации от корпоративной ин-
формационной системы, а также пред-
ставленная цифровая интеграционная 
платформа содержат базовые сервисы 
мониторинга потерь, оценки состояния ак-
тивных устройств сети, поддержки приня-
тия решения при стратегическом планиро-
вании, исключения недостоверных и вос-
полнения недостающих данных потребле-
ния благодаря системному использованию 
прогнозирования энергопотребления. 

Предложенная обновленная структу-
ра автоматизированной системы техноло-
гического управления региональной сете-
вой компании включает на каждом уровне 
управления интеллектуальный модуль, 
позволяющий объединить информацию с 
разрозненных корпоративных и техниче-
ских систем в единую доверительную про-
граммную среду, базирующуюся на цифро-
вой интеграционной платформе. Архитек-
тура платформы предполагает как локаль-
ное исполнение без выхода в глобальную 
сеть Интернет, так и облачное представле-
ние на арендованных ресурсах. 

Возможность поэтапного внедрения 
цифровой платформы интеллектуальных 
сервисов РСК создает методическую ос-
нову и определяет последовательность 
развития системы непосредственного 
цифрового управления электросетевым 
комплексом в соответствии с Энергетиче-
ской стратегией России и единой техниче-
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ской политикой, принятой в компании ПАО 
«РОССЕТИ». 
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