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О нейросетевом подходе к оценке надежности  
автоматизированных систем управления предприятием 

на объектах атомной энергетики 

Авторское резюме 

Состояние вопроса. Существующие аналитические методы не учитывают нелинейные взаимодействия между 

разнородными компонентами системы и не отражают динамику ее состояния. В связи с этим актуальным являет-
ся создание комплексной системы оценки надежности оборудования, объединяющей характеристики аппарат-
ной, программной и эргатической составляющих. 
Материалы и методы. Обучающая выборка сформирована на основе модели независимых отказов с примене-

нием симуляции Монте-Карло из ста тысяч сценариев, учитывающих, в том числе, редкие события и одновре-
менные отказы компонентов. 
Результаты. Рассматривается задача оценки надежности автоматизированных систем управления предприятием, 

функционирующих на атомных электростанциях. Предложена иерархическая поликомпонентная нейросетевая мо-
дель, состоящая из трех ветвей: структурной ветви; функциональной ветви; ветви информационной безопасности. 
Показано, что созданная модель аппроксимирует численный показатель надежности в масштабированных едини-
цах, однако в реальных условиях, где важен точный расчет надежности, относительная ошибка становится факто-
ром, требующим дальнейшей оптимизации модели, что особенно актуально для области оценки надежности авто-
матизированных систем управления предприятием АЭС, где целевые показатели отказов находятся на очень низ-
ких уровнях, что увеличивает чувствительность оценки по отношению к малым абсолютным ошибкам. 

1 Ясинский И.Ф., Кулемин К.А., Ситников Е.Р., Гвоздева Т.В., Волохов А.Н., 2026 
 Вестник ИГЭУ, 2026, вып. 4, с. 76–85. 
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Выводы. Разработанная концепция устраняет ограничение аналитических моделей оценки надежности авто-

матизированных систем управления предприятием, состоящее в допущении о независимой оценке компонен-
тов и линейном характере их взаимодействий. Применение нейронных сетей позволяет учитывать нелинейные 
зависимости между параметрами состояния подсистем, которые не поддаются формализации аналитическими 
методами. Для дальнейшего повышения точности предполагается применение бустинга, ансамблевых мето-
дов и комплексных нейросетевых архитектур. 
 
Ключевые слова: иерархическая поликомпонентная нейросетевая архитектура, математическое моделирова-

ние процессов надежности, нейронные сети, предиктивная диагностика, метод Монте-Карло 
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On a neural network approach to reliability assessing  

of automated enterprise control systems at nuclear power facilities 
 

Abstract 

 
Background. Existing analytical methods do not take into account nonlinear interactions between heterogeneous com-

ponents of the system and do not reflect the dynamics of the system state. Thus, it is important to design a comprehen-
sive system to assess the reliability of equipment that combines the characteristics of hardware, software and ergatic 
components. 
Materials and methods. The training set has been generated based on a model of independent failures using Monte 

Carlo simulation of 100,000 scenarios, including rare events and simultaneous failures of components. 
Results. The problem of assessing the reliability of automated enterprise control systems operating at nuclear power 

plants (NPP) is considered. The authors have proposed a hierarchical multicomponent neural network architecture con-
sisting of structural, functional, and information security branches. It is shown that the developed model approximates the 
numerical reliability indicator in scaled units. However, in real-world conditions when accurate reliability calculations are 
essential, the relative error becomes a factor requiring further optimization of the model. This is especially relevant for 
NPP automated control system (ACS) reliability assessment, when target failure rates are very low, increasing the sensi-
tivity of the assessment to small absolute errors. 
Conclusions. The developed concept eliminates the limitation of analytical models to assess the reliability of ACS sys-

tems, which consists of the assumption of independent component assessment and the linear nature of their interactions. 
The use of neural networks allows for the consideration of nonlinear dependencies between subsystem state parameters 
that cannot be formalized using analytical methods. For further enhancement of accuracy, boosting, ensemble methods, 
and complex neural network architectures are proposed. 
 
Key words: hierarchical multicomponent neural network architecture, mathematical modeling of reliability processes, 

neural networks, predictive diagnostics, Monte Carlo method 
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Введение. Надежность автоматизирован-

ных систем управления предприятием (АСУП) 
является одним из ключевых показателей каче-
ства их функционирования. В настоящее время 
АСУП атомных электростанций обеспечивают 

широкий спектр задач управления предприятием – 
от планирования финансово-хозяйственной дея-
тельности до контроля режима физической за-
щиты объекта. Требования, предъявляемые к 
безотказности таких систем, выше, чем в других 
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отраслях, поскольку АСУП функционирует в не-
прерывном режиме и ее отказ способен нару-
шить производственные и управленческие про-
цессы объекта. 

Любая современная АСУ является слож-
ной многофункциональной системой, и анализ 
ее надежности проводят по каждой функции в 
отдельности. Согласно ГОСТ 24.701-86, надеж-
ность АСУ определяется надежностью техни-
ческого обеспечения, программного обеспече-
ния и персонала, участвующего в функциони-
ровании системы [1]. Очевидно, что в состав 
системы входит большое количество разнород-
ных элементов (технических, программных, эр-
гатических), причем в выполнении одной функ-
ции участвуют несколько элементов, а один и 
тот же элемент может участвовать в нескольких 
функциях системы [1]. Это обстоятельство обу-
словливает сложность задачи реалистичной 
оценки надежности АСУП. 

Анализ методов оценки надежности 
АСУП. Для оценки надежности АСУП применяют-
ся математические модели надежности электри-
ческих, электронных и программируемых элек-
тронных систем (E/E/PE), которые строятся на 
основе международного стандарта МЭК 61508. 
Эти модели необходимы для количественной 
оценки уровня полноты безопасности (Safety 
Integrity Level, SIL) [2]. Модель надежности 
E/E/PE системы связывает SIL с аппаратными 
параметрами и условиями эксплуатации.  

Известны аналитические структурно-
логические модели и методы теории случайных 
процессов, используемые для анализа надеж-
ности АСУ. Среди первых можно выделить 
следующие: 

1) метод структурных схем надежно-
сти (Reliability Block Diagram, RBD), представ-
ляющий систему в виде совокупности последо-
вательно и параллельно соединенных элемен-
тов, для каждого из которых задана вероят-
ность безотказной работы на заданном интер-
вале. Метод предполагает структурную незави-
симость элементов и постоянство интенсивно-
стей отказов, используется для расчетов влия-
ния резервирования. Нормирован стандартами 
ГОСТ 27.301-95 и IEC 61078 [3]; 

2) метод дерева отказов (Fault Tree 

Analysis, FTA), основанный на выстраивании нис-

ходящего ациклического графа, в котором вер-

шинное нежелательное событие (отказ) развора-

чивается в дерево причин через логические опе-

рации до уровня базовых событий в виде отказов 

отдельных компонентов. Минимальные сечения 
дерева задают наименьшие комбинации базовых 

отказов, достаточные для наступления вершин-

ного события, и служат инструментом как каче-

ственного анализа при выявлении критических 

уязвимостей, так и количественного расчета ве-
роятности вершинного события. Метод регламен-

тирован стандартами IEC 61025 и ГОСТ Р 53480. 

В классическом виде статичен, что устраняется 

расширением до динамического дерева отказов 
(DFT) с введением временны́х вентилей PAND, 

SEQ и узлов резерва [4]. 

К недостаткам структурно-логических мо-

делей относятся: статичность представления 

АСУП, поскольку они не учитывают изменения 

параметров во времени (старение элементов, 
перепады нагрузки); предположение об отсут-

ствии взаимозависимости между отказами, ко-

торое происходит вследствие трудности отоб-

ражения комплексных многосвязных структур. 

Также стоит отметить значительное усложне-
ние расчетов при увеличении количества ком-

понентов и связей в таких моделях. 

В качестве методов теории случайных 

процессов следует выделить марковские моде-

ли (относящиеся к аналитическим моделям) и 

имитационное моделирование в виде метода 
статистического моделирования Монте-Карло  

(относящиеся к неаналитическим моделям). 
1.Марковская модель (Markov modeling, 

MM) представляет собой систему с конечным 

множеством состояний (работоспособное, ча-
стично деградированное, отказавшее, восста-

навливаемое и т. д.) с вероятностными перехо-

дами между ними. Граф состояний помечается 

интенсивностями отказов  и восстановления , 
а соответствующие решения начальной задачи 

Коши для уравнений Колмогорова описывают 

динамику вероятностей пребывания системы в 

каждом состоянии.  
Основное ограничение метода – экспо-

ненциальный рост пространства состояний при 

увеличении числа компонентов системы, «про-

клятие многомерности». Другой недостаток 

обусловлен тем, что реальные АСУП не укла-

дываются в марковский принцип, который не 
учитывает зависимость отказов от параметров 

с историей (усталость материалов, изнашива-

ние элементов и т.п.) [5]. 
2.Метод статистического моделирова-

ния Монте-Карло воспроизводит случайный 

процесс эксплуатации и отказов системы путем 

многократного розыгрыша случайных величин 

(времен безотказной работы, времен восста-

новления, последовательностей отказов) со-

гласно заданным законам распределения. В 
каждой из N реализаций фиксируется состоя-

ние системы в заданный момент времени или 

суммарное число отказов на временно́м интер-

вале. Показатели надежности оцениваются как 

статистические характеристики полученного 

массива состояний. 

Недостатками метода являются медлен-
ная сходимость и высокие вычислительные за-

траты для достижения приемлемой точности, 

поскольку выявление редких случаев в виде 

серьезных аварий АСУП АЭС требует экстре-

мально большого числа симуляций [6]. 
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Таким образом, существующие подходы к 
оценке надежности АСУП моделируют компо-
ненты системы изолированно и не учитывают 
следующие обстоятельства и процессы: 

 динамику изменения состояния системы 
в процессе эксплуатации; 

 взаимное влияние компонентов систе-
мы друг на друга; 

 влияние режимов работы и нагрузки на 
вероятность отказов; 

 сбои программного обеспечения, кото-
рые происходят, главным образом, вследствие 
системных ошибок проектирования и трудно 
коррелируются с аппаратными сбоями; 

 человеческий фактор применительно к 
действиям персонала (поведение индивида, в 
том числе, в аварийной ситуации трудно опи-
сывается вероятностными характеристиками, 
применяемые методы часто либо игнорируют 
оператора, либо используют неточные допу-
щения); 

 информационную безопасность (ука-
занные модели не справляются с представле-
нием инцидентов сетевого трафика или отказов 
из-за кибератак, которые не являются аппарат-
ной неисправностью). 

Разработка комплексной методологии, 
которая реализует достоверную оценку надеж-
ности АСУП АЭС как сложной информационной 
среды с учетом этих факторов и динамического 
характера работы системы, позволит повысить 
эффективность и информационную безопас-
ность работы предприятия, а также оптимизи-
ровать затраты на техническое обслуживание 
ИТ-инфраструктуры. 

Для решения задач диагностики и обна-
ружения неисправностей на объектах атомной 
энергетики методы машинного обучения актив-
но применяются начиная с двухтысячных годов. 
Методы такого класса не требуют априорных 
знаний о физических процессах в объекте и 
опираются на наблюдаемые параметры режи-
мов работы системы [7]. Вместе с тем имеющи-
еся исследования ориентированы на диагно-
стику реакторного оборудования и технологи-
ческих систем АЭС. Применение нейросетевых 
методов к оценке надежности АСУ уровня 
предприятия как управленческой системы 
атомной электростанции в литературных ис-
точниках не рассматривается. 

Актуальность настоящего исследования 
обусловлена необходимостью разработки ин-
струмента объективной оценки надежностного 
состояния АСУП, обеспечивающего своевре-
менное обнаружение признаков деградации 
системы и поддержку принятия решений по 
планированию технического обслуживания. Ис-
следование выполнено по заданию АО «Кон-
сист-ОС», специализирующегося на разработке 
и сопровождении информационных систем для 
объектов атомной отрасли.  

Методы исследования. При моделирова-
нии оценки надежности АСУП используется 
нейросетевой подход, обладающий рядом важ-
ных достоинств. Применение нейронных сетей 
позволяет выявлять скрытые зависимости между 
параметрами системы и интегрировать данные 
об отказах оборудования и программного обеспе-
чения для получения более точных прогнозов 
надежности. Универсальность, свойственная 
нейросетевой технологии, обеспечивает возмож-
ность адаптации системы к предприятиям раз-
личных отраслей путем изменения набора вход-
ных параметров и обучающих данных. 

Выбор нейросетевого подхода обуслов-
лен также сложным характером решаемой за-
дачи. Для повышения надежности аппаратной 
части автоматизированных систем управления 
прибегают к повышению надежности элементов 
системы (резервированию) [8]. Для программно-
го обеспечения эти методы не применяют, по-
скольку резервирование существенно увеличи-
вает затраты и сроки разработки программ [8]. 
Методики оценки надежности человека-
оператора (Human Reliability Assessment, HRA) 
направлены на количественную оценку вероят-
ности ошибки оператора (Human Error 
Probability, HEP) при выполнении конкретных 
задач. Все методики оперируют понятием фак-
торов формирования деятельности 
(Performance Shaping Factors, PSF) – парамет-
ров среды, состояния оператора и условий за-
дачи, влияющих на вероятность ошибки. В свя-
зи с этим оценка надежности АСУП по совокуп-
ности параметров состояния относится к зада-
чам особого класса, где требуется учитывать 
нелинейные взаимодействия между разнород-
ными компонентами: человеческим фактором, 
аппаратной и программной составляющими. 

С точки зрения реализации нейронная 
сеть является распределенным параллельным 
процессором, который накапливает экспери-
ментальные знания и аппроксимирует законо-
мерности условий работы подсистем АСУП на 
ее надежность [9]. Среди свойств нейронных 
сетей, существенных для задачи оценки 
надежности АСУП, следует выделить нелиней-
ность, позволяющую формировать реакции для 
последующей обработки согласно моделям ра-
боты вычислительных узлов, и адаптивность к 
изменению условий функционирования систе-
мы [9]. Нейронные сети хорошо масштабируют-
ся и справляются с зависимостями, которые не 
поддаются моделированию линейными мето-
дами при большом числе переменных [9]. 

Предлагаемая система относится к клас-
су методов, основанных на данных. Входными 
данными для нейронной сети служат парамет-
ры, характеризующие текущее и историческое 
состояния функциональных и структурных под-
систем АСУП. Выходом каждой нейронной сети 
является скалярный индекс надежности соот-
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ветствующей подсистемы. Набор входных па-
раметров определен на этапе проектирования 
системы совместно с экспертами по эксплуата-
ции объекта. Верификация разработанной мо-
дели выполнена путем сопоставления получа-
емых оценок с результатами экспертного ана-
лиза состояния подсистем в типовых сценариях 
эксплуатации. 

Объектом исследования являются сред-
ства автоматизированного управления пред-
приятием атомной электростанции, включаю-
щие аппаратные и программные компоненты, 
обеспечивающие наблюдение, регулирование и 
контроль информационных, сервисных и произ-
водственных процессов. В соответствии с  
ГОСТ 24.104-2023, АСУП реализуется в виде 
совокупности совместно функционирующих 
подсистем, взаимодействие между которыми 
осуществляется через общую базу данных [10]. 

Концепт предлагаемой системы описы-
вается схемой, представленной на рис. 1. В со-
став рассматриваемого объекта входят две 
группы подсистем. Функциональные подсисте-
мы включают одиннадцать управленческих 
блоков: учет и отчетность; экономика и финан-
сы; режим и физическая защита; безопасность 
и надежность; производство и эксплуатация; 
управление персоналом; общие вопросы; за-
купки и материально-техническое обеспечение; 
капитальное строительство; блок инспекции; 
управление правовых вопросов и имуществен-
ных отношений. Структурные подсистемы охва-

тывают информационно-технологическую ин-
фраструктуру и включают: подсистему инже-
нерных систем станционного центра обработки 
данных; подсистему хранения и обработки дан-
ных; подсистему мониторинга и управления; 
подсистему внутреннего сегмента локально-
вычислительной сети; подсистему внешних 
подключений; комплекс оборудования рабочих 
мест пользователей.  

АСУП функционирует в непрерывном ре-

жиме эксплуатации, что предъявляет повышен-

ные требования к безотказности всех входящих 

в ее состав подсистем. 

Нейронная сеть оценки надежности АСУП 

представляет собой иерархическую структуру с 

параллельными ветвями анализа, каждая из 

которых оценивает надежность соответствую-

щей подсистемы АСУП: 

1) функциональная ветвь – выполняет 

оценку надежности функциональных подсистем 

АСУП, сгруппированных по функциональному 

назначению (Блок по экономике и финансам, 

Блок по управлению персоналом и т.д.); 

2) структурная ветвь – осуществляет 

оценку надежности структурных подсистем АСУП, 

сгруппированных по архитектурной структуре си-

стемы (подсистема центра обработки данных, 

подсистема мониторинга и управления и т.д.); 

3) ветвь информационной безопасности – 
нейросетевая оценка надежности в системе не 
производится. 

 
 

Рис. 1. Концепт системы оценки надежности АСУП АЭС 
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Интегрирующая супернейронная сеть на 
верхнем уровне объединяет выходные данные 
указанных ветвей, учитывая матрицу связей 
между функциональными и структурными под-
системами и подсистемой информационной 
безопасности, и формирует итоговую ком-
плексную оценку надежности АСУП в целом. 

Разделение на несколько ветвей обу-
словлено различием природы параметров со-
стояния функциональных и структурных под-
систем. Функциональные подсистемы в боль-
шей степени характеризуются параметрами 
прикладного уровня – показателями работо-
способности программных модулей, выполня-
ющих управленческие процессы предприятия. 
Структурные подсистемы описываются пара-
метрами уровня инфраструктуры – показате-
лями работоспособности серверного и сетево-
го оборудования, систем хранения данных и 
инженерных систем центра обработки данных. 
Вместе с тем деградация структурных подси-
стем непосредственно влияет на работоспо-
собность функциональных, что обусловливает 
необходимость их совместного учета в инте-
грирующем модуле. 

Рассмотрим принцип работы нейросе-
тевого решения уровня подсистемы АСУП. 
Подсистема АСУП включает в себя три компо-
нента: аппаратное обеспечение, программное 
обеспечение и персонал.  

Для оценки надежности подсистемы ис-
пользуются три специализированных нейросе-
тевых блока: 

1) блок оценки аппаратной части исполь-
зует нейросетевую конструкцию для анализа 
состояния оборудования в целях прогнозиро-
вания отказов элементов и подсистем; 

2) блок оценки программной части анали-
зирует надежность программного обеспечения, 
включая историю работы ПО сегмента и реакцию 
на индикаторы работы ПО; 

3) блок учета эргативного фактора в опе-
ративном режиме оценивает действия персонала 
на предмет угрозы безопасности АСУП, включая 
такие переменные, как уровень подготовки со-
трудника, адекватность текущих действий по ре-
гламенту, история принимаемых решений в раз-
личных режимах работы системы. 

У каждой подсистемы выделен набор 
факторов, влияющих на надежность. 

Математическая модель надежности 
и подготовка обучающей информации. Рас-
смотрим математическую модель оценки надеж-
ности объекта при описании обучения и работы 
нейросетевого блока, ответственного за отдельно 
взятую подсистему АСУП.  

Известно, что АСУП АЭС относится к 
классу высоконадежных систем, поэтому отка-
зы оборудования и программ внутри нее – ред-
кие события [1, 11]. В условиях дефицита ин-
формации возникла необходимость генерации 
и разметки обучающих данных, для чего была 
взята модель независимых отказов: 

   ит ап пр эр1 1 1 1 ,Р Р Р Р       (1) 

где Рит – итоговая вероятность отказа подсистемы 
АСУП; Рап – вероятность отказа оборудования; 
Рпр – вероятность ошибки программного обеспе-
чения; Рэр – вероятность ошибки персонала. 

Аппаратная и программная надеж-
ность. Вероятности отказа оборудования Рап 
и программной части Рпр рассчитываются по 
формулам: 
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где ап – интенсивность отказов оборудования; 

пр – интенсивность отказов программ; t –
временной интервал. 

Интенсивности отказов ап/пр также опре-
деляются по аналогичным формулам как взве-
шенные суммы параметров влияния: 

 ап/пр
ап/пр 1

,
N

i ii
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где  – базовый коэффициент интенсивности 
отказов; ki – коэффициент важности параметра; 
fi – параметр влияния на надежность работы 
оборудования/программы. 

Для аппаратной части учтены 29 пара-
метров из 11 категорий, включая интегральную 
деградацию оборудования, возраст элементов 
и износ, температурный режим работы и усло-
вия окружающей среды, параметры электропи-
тания, техническое обслуживание. 

В часть программного обеспечения вхо-
дят 36 факторов из 12 групп, оценивающих 
масштаб программной системы, сложность ко-
да, дефекты ПО, диагностическое покрытие, 
эксплуатационные инциденты, наличие и пери-
одичность обновлений и др. 

Эргативная надежность. Расчет веро-
ятности ошибки персонала подсистемы АСУП 
выполняется по методике оценки надежности 
человека-оператора (Human Reliability 
Assessment, HRA). Этот способ направлен на 
количественную оценку вероятности ошибки 
оператора (Human Error Probability, HEP) при 
выполнении конкретных задач и оперирует по-
нятием факторов формирования деятельности 
(Performance Shaping Factors, PSF) – парамет-
ров среды, состояния оператора и условий за-
дачи, влияющих на вероятность ошибки. Пара-
метр Рэр вычисляется как 

 эр
эр 1

,
N

i ii
P h c hep


      (4) 

где h – базовый коэффициент; сi – коэффици-
ент важности параметра; hepi – параметр усло-
вий работы персонала, оказывающий влияние 
на возникновение ошибки.  

В набор факторов влияния включены  
30 параметров из 8 категорий, среди которых 
возраст оператора и стаж работы, когнитивные 
характеристики и психофизиологическое состо-
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яние, поведенческие параметры, текущая ра-
бочая нагрузка, тренировки и повышения ква-
лификации, параметры из раздела интерфейс 
человек–машина, данные о действиях при ава-
рийных ситуациях и др. 

Для каждой составляющей подсистемы 
АСУП (аппаратной, программной, эргативной) 
выполняется генерация числовых значений па-
раметров образов и производится расчет веро-
ятностных показателей ошибки по формулам 
(1)–(3) и итоговой вероятности согласно (4). 

Совершенствование модели с помо-
щью симуляции Монте-Карло. Следует за-
метить, что описанный подход к моделирова-
нию процесса оценки надежности предполагает 
независимость компонентов и достаточно про-
стую структуру системы, не учитывает нели-
нейных комбинированных взаимодействий фак-
торов и редких сценариев.  

Для приближения таких упрощенных дан-
ных к действительности сложных надежностных 
процессов АСУП было проведено имитацион-
ное моделирование в виде симуляции Монте-
Карло из 100 тысяч сценариев, в ходе которого 
на полученный результирующий ответ исход-
ной модели Pит были наложены новые условия, 
предполагающие возможность редких событий, 
одновременных отказов компонентов и работу 
в условиях поврежденных узлов. Полученная 
усовершенствованная модель в виде распре-
деления вероятностей отказов составила со-
держание датасета для обучения нейронной 
сети оценке надежности подсистемы АСУП. 

Обучение проводилось для каждого из 
трех соответствующих нейросетевых фрагмен-
тов (рис. 2). 

Целевыми функциями являлись вероят-
ности отказов (ошибок) на интервале времени. 
Получающиеся выходы нейросетевых блоков 
также являлись входами нейросетевой структу-
ры, объединяющей эти результаты для форми-
рования обобщенной оценки надежности под-
системы АСУП. 

Полученная гибридная стохастическая 
нейросетевая модель обладает рядом преиму-
ществ по сравнению с классическими аналити-
ческими вероятностными и имитационными ме-
тодами анализа. 

Предложенная дата-ориентированная 
математическая модель сочетает, с одной сто-
роны, гибкость технологии машинного обучения 
в представлении сложных объектов, с описани-
ем которых аналитические методы не всегда 
справляются, и, с другой стороны, приближение 
к сложности реальных процессов вследствие 
применения имитационного подхода.  

Недостаток модели заключается в вы-
числительной сложности исполняемых проце-
дур для достижения адекватной точности рас-
четов и необходимости доступа к реальным 
наблюдениям для повышения качества работы.  

Результаты. Согласно представленным 
выше концепциям разработана и обучена полно-
связная нейронная сеть прямого распростране-
ния для оценки надежности АСУП АЭС. Итоговая 
модель имеет следующие показатели качества 
на тестовой выборке: среднеквадратичная ошиб-
ка (MSE) 0,0217; средняя абсолютная ошибка 
(MAE) 0,1166; средняя относительная ошибка 
0,37 (или 37 %). 

График процесса обучения относительно 
функции потерь (loss) приведен на рис. 3. 

 
 
Рис. 2. Структура нейросетевого блока оценки надежности подсистемы АСУП 
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Рис. 3. График динамики функции потерь при обуче-
нии нейронной сети прогнозированию вероятности 
отказа АСУП АЭС 

 

Малое значение MSE свидетельствует о 
том, что средний квадратичный разрыв между  
предсказаниями и реальными значениями в 
масштабированных единицах относительно 
невелик. Низкое MAE указывает на то, что 
средняя абсолютная погрешность также нахо-
дится в приемлемых пределах. Высокое значе-
ние средней относительной ошибки (37 %) 
указывает на то, что, несмотря на хорошую аб-
солютную точность в масштабированных зна-
чениях, модель дает относительно большие 
ошибки при прогнозе в исходных единицах. 

Для интерпретации такого результата об-
ратимся к графику, отражающему зависимость 

относительной ошибки прогноза нейросети от 
фактической вероятности отказа (рис. 4).  

Анализ полученной зависимости показы-
вает, что относительная ошибка возрастает при 
малых значениях фактической вероятности от-
каза. Это объясняется тем, что для целевых пе-
ременных, близких нулю, небольшая абсолют-
ная ошибка приводит к высокому значению от-
носительной ошибки. Точки на графике рис. 4 
отклоняются вверх при приближении к левой 
части оси (малые значения вероятности отказа). 
Введение логарифмических шкал по осям гра-
фика демонстрирует этот эффект, показывая 
диапазоны значений фактической вероятности 
отказа и относительной ошибки. Таким образом, 
высокая средняя относительная ошибка в ос-
новном обусловлена низкой абсолютной вели-
чиной самой целевой переменной (вероятности 
отказа), а не плохим качеством предсказаний 
модели в абсолютном выражении. 

Данные результаты демонстрируют, что 
модель способна достаточно точно предсказы-
вать надежность в масштабированных едини-
цах, однако в реальных условиях, где важен 
точный расчет надежности, относительная 
ошибка становится фактором, требующим даль-
нейшей оптимизации модели. Это особенно ак-
туально для области оценки надежности АСУП 
АЭС, где целевые показатели отказов находятся 
на очень низких уровнях, что увеличивает чув-
ствительность оценки по отношению к малым 
абсолютным ошибкам. 

 

 
 
Рис. 4. Зависимость относительной ошибки прогноза нейросети от фактической вероятности отказа. Итоговая 
оценка надежности (аппаратной, программной, эргативной) на тестовых данных 
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Для повышения качества прогнозирования 
и снижения относительной ошибки предлагается 
предпринять следующие шаги: 

1) использование специальных подходов 
к масштабированию в виде логарифмического 
преобразования и иных нелинейных методов, 
позволяющих снизить эффект малых значений и 
сделать учет ошибок более равномерным; 

2) добавление процедур регуляризации и 
применение более сложных архитектур, включая 
глубокое обучение, что может повысить эффек-
тивность модели в части аппроксимации слож-
ных зависимостей в датасете; 

3) использование ансамблевых методов в 
виде комбинаций нескольких моделей и бустин-
га, что повысит общую точность прогноза веро-
ятности отказа. 

Выводы. Предложенная концепция 
устраняет ограничение существующих аналити-
ческих моделей оценки надежности АСУП, со-
стоящее в допущении о независимой оценке 
компонентов и линейном характере их взаимо-
действий [12]. Применение нейронных сетей 
позволяет учитывать нелинейные зависимости 
между параметрами состояния подсистем, кото-
рые не поддаются формализации аналитиче-
скими методами. 

Использование методов, основанных на 
данных, для задач диагностики на объектах 
атомной энергетики обосновано тем, что такие 
методы не требуют полного формального опи-
сания внутренних процессов системы [7]. Это 
существенно для АСУП, где полная аналитиче-
ская модель взаимодействий компонентов труд-
нодостижима ввиду высокой сложности и разно-
родности системы. 

Поликомпонентная архитектура решения 
согласуется с положениями ГОСТ 24.701-86, со-
гласно которым анализ надежности АСУ в реа-
лизации ее функций проводят по каждой функ-
циональной подсистеме (ФП) АСУ в отдельности 
с учетом надежности технических, программных 
и эргатических элементов [1]. Раздельная оцен-
ка инфраструктурного и прикладного уровней с 
последующей интеграцией соответствует этому 
требованию и одновременно отражает реальную 
структуру объекта. 
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